Nebezpecie prinasa aj spam

(zdroj: http://www.bezpecnyinternet.sk/nebezpecie-prinasa-aj-spam - skratené)

Internet a e-mail povodne vznikli ako vojensky a akademicky technicky experiment a asi nikto
nepredpokladal, Ze sa z nich v budicnosti stane takmer vSadepritomné médium. V sicasnosti su takou
rozsirenou a beznou zéleZitostou, Ze ich pouzivaju uz malé deti. Elektronickd komunikacia vsak so
sebou prinasa okrem mnoiZstva vyhod aj skryté nebezpecia. Jednym z nich su aj spamy.

Spam a jeho historia

Spamom nazyvame nevyziadané a hromadne rozosielané spravy ucastnikom, ktori o ne nestoja. Nazov
dostal po americkej konzerve lansSmitov, ktord bola v istom komedidlnom seridli , neziadanou
ingredienciou vsetkych jedal v reStauracii. Spamy zvyéajne obsahuju lacné reklamy, elektronické letaky,
ale aj virusy, podvody a hoaxy — falo$né poplasné spravy. Spam zneuziva jednoduchost a nizku cenu
elektronickej komunikdcie, najviac e-mailu, najnovsie aj socidlne siete ako napriklad Facebook.

Zrejme prvy spam poslal zamestnanec Digital Equipment Corporation v mdji 1978 na adresy vtedajsej
siete Arpanet. Obsahoval prezentdcie vyrobkov tejto spoloc¢nosti. KedZe prezentdcia bola zasland
mnozstvu ludi sticasne, zacali sa niektori uZivatelia siete staiovat. Dal$im spamom bola sprava
rozosielana o tom, ako rychlo zarobit peniaze. Prvym skutocne masivnym spamom bola nevyZziadana
sprava od Green Card Lottery, ktord zahltila az 6000 uZivatefov a postupne sa spam rozsiril
celeosvetovo do dnesnych miliardovych objemov, spojenych s nevyhnutnostou sa vo¢i nemu branit.
Pre prijemcov spamu a aj pre prevadzkovatelov internetovych sluZieb je spam nakladovou polozkou,
ktorej vyska sa v USA odhaduje na niekolko milidrd dolarov rocne.

Spamy ziskavaju e-mailové adresy do spamovych databaz najcastejSie pomocou robotov z webstranok,
preto sa neodporuca zverejriovat na web strankach svoje e-mailové adresy. Vacsina spamov nie je
Sirena priamo ich autormi, ale je rozosieland z cudzich pocitacov napadnutych virusom alebo ¢ervom,
ktoré otvaraju na pocitaci tzv. zadné vratka (backdoor). Tie umozZiiuju Utocnikom pocitace dialkovo
ovladat a zneuZivat ich pre rozosielanie spamu. Podla niektorych americkych prieskumov spamy tvorili
napr. v roku 2007 az 95 % e-mailovej komunikacie. V mnohych krajindch vratane Slovenska je ich
rozosielanie protizakonné.

PrecCo je spam nebezpecny?

Priamym dosledkom spamu je, Ze spomaluje pracu s e-mailom a nuti [udi kazdy den triedit dorucent
postu a vymazavat ju. Je to obzvlast neprijemné, ak uzivatelia platia za dobu vyuZivania internetu alebo
za objem prenesenych dat. Okrem toho zaplifia kapacitu e-mailovej schranky a zahlcuje postové
servery, ¢o zvysuje naklady na prevadzkovatelov internetovych a e-mailovych sluZieb. Skutocné
nebezpecie okrem toho prichddza v pripadoch, ak je spam pouzity na rozosielanie virusov a Sirenie
falosnych vyziev, ktoré mozu z ludi vytiahnut peniaze alebo ich vystrasenim ¢i inym naliehanim na city
prinutit spravy dalej sirit alebo dokonca uskutocnit nejaké Ciny, ku ktorym ich vystraina sprava
navied|a.
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Preco je spam nebezpecny pre deti? Mailovu stranku vasho dietata zahlcuje mnoZstvom sprav, ktoré
okrem nevhodnych reklam napr. na sexudlne orientované web stranky mézu prostrednictvom vasich
deti vytiahnut peniaze napr. cez falosné prosby o pomoc alebo pyramidové hry, do ktorych sa
nevedomé dieta moze velmi jednoducho zapojit.

Ako sa chranit proti spamu?

NajucinnejSou ochranou vasho pocitaca a teda aj vasich deti pred spamom je aktivacia alebo
nainstalovanie U¢inného antispamového filtra. Ide o nastroj, ktory uz pri prichode spravy na postovy
server alebo pri prijimani posty do pocitaca vyhodnoti, ¢i ide o spam alebo nie, napriklad ju testuje na
obsah typickych slovnych spojeni ako lottery, winner a podobné. Okrem toho je potrebné v pocitaci
vyuZivat aj antivirusové programy a firewall a pravidelne ich aktualizovat. Dalej je vhodné vybrat si
takého poskytovatela internetovych sluzieb, ktory poskytuje nastroje na zabezpecenie internetu, e-
mailu a blokuje spam, virusy a neziaduce web stranky.

Dalgie zdroje

Ako sa branit proti spamu

Zdroj: https://tech.sme.sk/c/2802305/spam-je-zasa-na-vzostupe-riesenie-v-nedohladne.html

Nikdy, za Ziadnych okolnosti neklikajte na Ziadne odkazy v spame, ani ak slubuju vase vyradenie z
databazy e-mailovych adries alebo neuveritelne vyhodnu sluzbu.

Na webe ani v diskusnych férach nikdy nezverejiujte svoju hlavni e-mailovu adresu - vytvorte si pre
tento ucel dalsiu, napriklad na Gmail.com, ktori mézete v pripade zaplavenia spamom v buducnosti
vymenit.

Pri zaddvani vasej e-mailovej adresy v akomkolvek registracnom formulari na webe si vidy vSimnite,
¢o s nou bude prevadzkovatel robit a ¢i vdm umoziiuje odmietnut prijimanie akychkolvek sprav od
neho e-mailom. Ak napriklad bude chciet niekto vasu adresu legélne predat spamerom, skryje to za
formulaciu "z ¢asu na ¢as moZeme adresu poskytnut nasim déveryhodnym partnerom". Ak sluzbe
neddverujete, mozete vyuzit aj jednorazovd e-mailovd adresu napriklad prostrednictvom
www.mailinator.com.

Ak uZ spam dostdvate, zaobstarajte si e-mailovy program obsahujlci antispamovy filter, ktory umozni
aspon Cast spamu oddelovat od zvysku vasej elektronickej posty.

Kde vzal spam svoje jméno?

Zdroj: https://www.smartemailing.cz/historie-spamu/
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MozZna je to k neuvéreni, ale nazev pochazi ze znacky americkych konzerv lanémitu. Slovo spam totiz
vzniklo jako zkratka ze slov ,spiced ham” tedy okofenénd Sunka. Jen pro zajimavost, tyto konzervy
lanémitu se vyrabi od 30. let 20. stoleti dodnes.

V obdobi 2. svétové valky byla tato Sunka hojné rozsifena a stdle méné oblibend ve Velké Britanii. Proto
se SPAM objevuje v zavérecném skeci 25. dilu seridlu Monty PythonQv létajici cirkus, kde vSechny
polozky na jidelnim listku v restauraci obsahuji SPAM :-). Na Youtube mUzZete toto video najit pod slovy
Monty Python Spam.

V jinych vykladech je uvadén vyraz SPAM jako zkratka z anglického ,Shit posing as mail“, coz v
nevulgarnim pirekladu znamend ,,Odpad jevici se jako zprava“.



